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Introduzione

Il presente manuale descrive una serie di funzioni trasversali a piu moduli del Portale delle
Gare Telematiche, disponibili a seconda del contesto nel quale si sta agendo:

- Caricamento di un file

- Genera e Allega PDF firmato

- Generazione, firma e caricamento di un file zip
- Calendario

- Selezione localita geografica

- Dettaglio certificato firma

- Assegnaa

2 Funzioni trasversali

2.1 Caricamento di un file

Nel caso di caricamento di un file, cliccando sul comando che consente di allegare il
documento, viene aperta una finestra attraverso la quale selezionare/trascinare il file da
allegare tra quelli presenti sul proprio computer.

ATTENZIONE: nella finestra verra data evidenza del numero massimo consentito per la
lunghezza del nome del file (100 caratteri) e della dimensione consentita, fermo restando
eventuali altre limitazioni previste nei documenti di gara e/o nei regolamenti interni.

Per procedere con il caricamento del file da allegare, e possibile procedere attraverso le
seguenti modalita:

Selezione del file

Nella finestra di caricamento, cliccare sul comando .
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(2 Files Uploader - Internet Explorer B o * I
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Seleziona file ] Trascina qui il tuo file

Per selezionare un file cliccare sull'apposito bottone.

ATTENZIONE: se é gia presente un allegato questo verra sostituito. Nel caso in cui si voglia
collocare piil di un documento & necessario allegare una cartella compressa contenente tutti i file
da caricare, se prevista tra le estensioni ammesse.

Attenzione: non & possibile inserire files che hanno una dimensione superiore a 100 MB(MegaByte) , fermo
restando le eventuali limitazioni presenti nei documenti di gara e/o nei regolamenti interni del "Portale Gare
Telematiche”.

Inoltre non & possibile allegare file con un nome la cui lunghezza & superiore a 100 caratteri

Informazioni di caricamento

Nome file:

Avanzamento

Tempo Rimanente:
Stato Corrente:

Tempo Totale:

HE

Figura 1: Caricamento di un file - Seleziona file

Nella schermata che verra mostrata, selezionare il file di interesse e cliccare sul

Apri
comando
b & Selezionare il file da caricare X
|
] ™ « Progetti » Allegati v O »
|
4 Organizza + Nuova cartella = v [ 9 2
é Capture A Nome } Uitima modifica Tipe ”»
! Documentazion: 87 Allegato.docx B/20V7 1G:57 D
1 Documenti T Allegato.pdf
| G Allegato.docx D
@ OneDrive Q) Allegatop’m ; M
é 3 Questo PC 87 Allegato.docx er e
‘ " Allegato.pdf
Deskt
B Desktop g7 Allegato.docx 7 Do ¢
2| Documents =" Allegato.pdf
! & Download = Allegato.pdf —— i |
R = Immagini @ Allegato.docx 05/10 Docume
| D Musica '.Imlegnto.pdf l.-:v:' 2018 dobe
Oagetti 3 @ Allegato.docx 340 D \
J Oggetti 30 o« i # o
. Video ~ Allegato.p Adobe Al
@ Allegatadocx 5 Documer v
o Disco locale (C)
\ v £ >
- ®
e‘ Nome file | Regolamento.pdf v Tuttiife (") v
‘ Apri

Annulls '

Figura 2: Caricamento di un File - Seleziona file dal computer

Trascinamento del file (Drag and Drop)

Selezionato il file sul proprio computer, nella finestra di caricamento, questo dovra
essere trascinato in prossimita dell’area “Trascina qui il tuo file”.

P
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@ Files Uploader - Intemet Explorer

P ooy

wll g 1\ 3 [ Trascina auiil to file

Per selezionare un file cliccare sull'apposito bottone.

ATTENZIONE: se & gia presente un allegato questo verra sostituito. Nel caso in
cui si voglia collocare piu di un documento é necessario allegare una cartella
compressa contenente tutti i file da caricare, se prevista tra le estensioni
ammesse.

Attenzione: non & possibile inserire files che hanno una dimensione superiore a 100
MB(MegaByte) , fermo restando le eventuali limitazioni presenti nei documenti di gara
e/o nei regolamenti interni del "Portale Gare Telematiche”.

Inoltre non & possibile allegare file con un nome la cui lunghezza & superiore a 100
caratteri

Informazioni di caricamento

Nome file:

Tempo Rimanente:
Stato Corrente:

Tempo Totale:

Figura 3: Trascinamento di un file

Verra visualizzata un’area in cui rilasciare il file.

Rilascia il file per procedere al caricamento

E00%

Figura 4: Trascinamento di un file

ATTENZIONE: la modalita descritta funziona senza alcuna limitazione su qualsiasi
browser. Si precisa che per il solo caricamento del foglio excel nella sezione
Prodotti/Caricamento Lotti, tale modalita non e disponibile con il browser Internet

Explorer.

In entrambe le modalita, acquisito il file, nella schermata verra data evidenza di alcune
informazioni e dell’lavanzamento del caricamento. Ultimato il caricamento, la finestra verra

chiusa in automatico.
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= Files Uploader - ThTernet ExploTer = T

Informazioni di caricamento

Nome file: Allegato A.pdf

Avanzamento oo |
Tempo Rimanente: 00:00:00

Stato Corrente: Post Qperation Started...

Tempo Totale: 00:00:00

®100% -

Figura 5: Caricamento di un file - Informazioni di caricamento

ATTENZIONE: in generale, nei contesti differenti dall’offerta tecnica ed economica, nel caso
in cui venga caricato un nuovo documento senza aver precedentemente rimosso il file
allegato, il nuovo documento si sostituira a quello precedente. Inoltre, nel caso in cui si
voglia caricare piu di un allegato, e possibile allegare una cartella zip (ove prevista come
estensione del file).

ATTENZIONE: nel caso di compilazione dell’offerta, & previsto il caricamento di piu file per
gli allegati richiesti nell’offerta tecnica ed economica. Nel dettaglio, caricato I’allegato
attraverso la modalita di “selezione”, la finestra non verra chiusa in automatico per
consentire ’eventuale selezione di altri file. Verra tuttavia mostrato a video in messaggio
che conferma il corretto caricamento del file selezionato e quest’ultimo verra riportato
nell’area Elenco File. Una volta caricati gli eventuali molteplici allegati desiderati, in ogni
momento, cliccando sul comando che consente di accedere alla finestra di caricamento (-
), nell’area indicata viene visualizzato il riepilogo dei file selezionati con relativo nome e,
di fianco, il cestino per poterli rimuovere.

@ Files Uploader - Goagle Chrome - u] X
A Non sicuro | 172.15.5.6 i/AT_vvelliciim myes mpricun T COL_0SLOCCD 4100 2000000200 aT2r

Selezionare un file tra le seguenti estensioni ammesse:

PDF;P7M; ZIP;RAR;7Z

‘ i r Trascina qui il tuo file Pulisci Selezione

Per selezionare un file cliccare syll'annncita hattane
%
£ possibile aggiungere pit di un
richiesto. .
o Informazione
Attenzione: non & possibile inse o
restando le eventuali limitazioni :
Acquisti Telematici Emilia-Romag 1) Operazione completata con successo
Inoltre non & possibile allegare fi

Elenco File oK

T T A aiegatopdr

= ) A Relazione Tecnica 1.pdf

Informazioni di caricamento

Nome file: Relazione Tecnica 1.pdf

Avanzamento
Tempo Rimanente: 00:00:00

Stato Corrente: Job Complete

Tempo Totale: 00:00:03

Figura 6: Selezione file offerta tecnica/economica
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In generale, effettuato correttamente il caricamento dell’allegato, cliccando nuovamente
sul comando che ne consente la selezione, verra aggiunto alla schermata il comando

che consente di rimuovere il file allegato e di poter procedere con una nuova
selezione.

(& Files Uploader - Internet Explorer — m} X i
B 01,7 T g T e T 2 et ~

Seleziona file Trascina qui il tuo file | Pulisci Selezione |

Per selezionare un file cliccare sull'apposito bottone.

ATTENZIONE: se & gia pr un o verra sostituito. Nel caso in cui si voglia
collocare pii di un documento & necessario allegare una cartella compressa contenente tutti i file
j da caricare, se prevista tra le estensioni ammesse.

Attenzione: non & possibile inserire files che hanno una dimensione superiore a 100 MB(MegaByte) , fermo
restando le eventuali limitazioni presenti nei documenti di gara efo nei regolamenti interni del "Portale Gare
Telematiche”.

Inoltre non & possibile allegare file con un nome la cui lunghezza & superiore a 100 caratteri

Informazioni di caricamento

Nome file:

Avanz;

Tempo Rimanente:
Stato Corrente:

Tempo Totale:

FI00% -

Figura 7: Pulisci Selezione

Per ciascun allegato caricato, il sistema visualizza il codice HASH, la cosiddetta impronta
digitale del documento ovvero una sequenza di numeri e lettere che identifica in modo
univoco il documento e il suo contenuto, mentre posizionandosi con il cursore sul codice,
e possibile visualizzare l'algoritmo HASH utilizzato per ottenere il codice.

™ /6 Alle ato.pdf
Q

QFSBEQFCEZB44B5FT D96 00580088 272650 54A4B04AF264CA70A6CE40874A3FED

L'algoritmo di hash utilizzato & SHA256 }

Figura 8: HASH

2.2Genera e Allega pdf firmato

Ove previsto, in merito ad un documento specifico che richiede la generazione di un file
pdf ed il conseguente caricamento del file firmato digitalmente, cliccare sul comando

Genera pdf

# per procedere con la generazione del file. Al momento del clic sul comando,
qguest’ultimo verra disabilitato mentre verranno abilitati i comandi che consentono la
modifica ed il caricamento del file.

)
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Firma Documento

R - o ey
POF POFE —_—
File Firmato: L@

Figura 9: Genera pdf

A seconda del browser che si sta utilizzando, verra mostrata una determinata schermata
per il download del file pdf. In particolare:

a) nel caso di Google Chrome, nella schermata che verra mostrata, cliccare sul

comando E per salvare il documento sul proprio computer;

@ pot

pdi_stamp.asp

Figura 10: Download Internet Explorer

b) nel caso di /nternet Explorer, nella schermata che verra mostrata, cliccare sul

comando per salvare il documento sul proprio computer.
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File Modfica Vaia Prefeiti 1

L - S ———

CITTA METROPOLITANA
DINAPOL

Figura 11: Download Google Chrome

Consenti una volta

Ove risultino bloccati, sbloccare i popup cliccando sul comando

Internet Explorer ha bloccate un popup da Ot @ilsilo b

Figura 12: Blocco popup

In entrambi i casi, dopo aver scelto la destinazione di salvataggio del file generato, cliccare
sul comando == 1,

[ salva con nome X
4 M » QuestoPC » Desktop » ~ O Cerca in Desktop )
Organizza * Nuova cartella = -~ e
[ Desktop & &
Cartella 1
; Download
==| Documenti
= Cartella 2
= Immagini
Cartella 1 "
Cartella 3
Cartella 2 @
Cartella 3
Cartellz 4
Cartella 4 Er
& OneDrive ~ Cartellas
[ Questo PC
I Deskiop '1 Cartellz 6
v v
. - i
MNome file: m ~| B
Salva come: | Adobe Acrobat Document o ~
A Nascondi cartelle Annulla
R ~ —— o - m St

Figura 13: Salvataggio file

Firmato il file digitalmente (es: con estensione.p7m), cliccare sul comando

Allega pdf firmato

=/ per allegarlo.

7
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Firma Documento

File Firmato: l—@

Figura 14: Allega pdf firmato

s

Nella schermata di popup che verra mostrata, cliccare sul comando ==,

r

[*) UpLoad Attach Signed - Google Chrome - a X

8 Sicuro | https:/ e

Selezionare un file firmato digitalmente e premere ok
Premendo sul bottone "Sfoglia..." si apre la finestra che consente la selezione del file.
Attenzione: per motivi tecnic: di configurazione del sistems é possibile insenre solo files che

hanao una dmensione infencre & 100 MB(MegaByte) . formo restando fe eventua 82100
presentl ner document di gara e/o ner regolamenti interni del “Portale Gare AF Soluzion: se

Scegii file INessun file selezionato

OK Pulisc

Figura 15: Allega pdf firmato - Scegli file

Selezionare il file da allegare e cliccare sul comando [t B,

D
< v. . « Cartellad » Allegati v Cerca in Allegat p
Organizza v Nuova cartella = M @
& Disco locale (C:) A Nome Ultima modifica Tipe A
Cartells 1 8 Flledocx e
Cartella 2 = File.pdf
Cartella 3 = File.pdf 3/07/2007 1107
Cartella & @ Filedoox 16/10/2017 16:38
Cartella § = Filepdf 05/10/2017 0%:53
Cartelia 6 g Filep? SYOT/200798:%5
8" Filedocx 05/10/2007 10:57
artelin = File.pdf I 5/10/2017 02:53
Eartalln 8 | 2 FilepTm Joasor2017 1805
Cartelia 9 S File.docx 5 20
Cartella 10 2 File.docxp?m
Cartella 11 = Filepdf 21/1172017 12:42
Grtitle iz " File.pdf 21/11/2017 12:42
-

o

| - Volume (D) v < >
u Nome file: | File.p7m v| | Tuttiifle v
B Ehe

Figura 16: Allega pdf firmato - Seleziona file

Nella finestra di selezione del file, verra data evidenza del file selezionato all'interno del
campo specifico. Per ultimare il caricamento, cliccare sul comando °¥.
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[ UpLead Attach Signed - Geogle Chrome - m] X

& Sicuro | hitps:/ il

Selezionare un file firmato digitalmente e premere ok
Premende sul bottone "Sfoglia..." si apre la finesira che consente la selezione del file.
Attenzione: per motivi tecnici di configurazione del sistema € possibile msenre s

harno una dimensione inferiore a 100 MB(MegaByte) , fermo restands le eventu ni
presenti nei documenti di gara e/o nei regolament interni del “Portale Gare AR Soluzioni si”.

O

LS:einﬁIe File p7m
|OK| Pulisci

Figura 17: Caricamento file

Un messaggio di informazione a video confermera I’operazione di caricamento. Cliccare

su per chiudere il messaggio.

2 Informazione - Internet Explorer - O X
@ hitp://177 i 3 3F e At i i ansdvieoanenndiin sl
Informazione )

@ Allegato firmato correttamente salvato

®

| W

Figura 18: Messaggio di conferma caricamento file

Il file selezionato verra mostrato nell’apposita area File Firmato.

VS | Modifica A~| \Allega pdf firmato J/
POF =

FDF

File Firmato: g7 /£ pdf_stamp.pdf.p7m

Figura 19: File Firmato

Modifica Dati

Nel caso in cui si intenda modificare le informazioni del documento compilato e generato
in formato pdf, prima di inviare il documento, € sempre possibile modificare quanto
predisposto rendendo i campi nuovamente editabili.

Modifica

‘g

Per procedere con la modifica, cliccare sul comando

Firma Documento

Modifica /~ | Allega pdf firmato /
File Firmato: —®

Figura 20: Modlifica
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Un messaggio di informazione a video confermera I'operazione. Cliccare su = per
chiudere il messaggio.

X
Informazione
i Shlocco dati eseguito
correttamente
—)
OK

Figura 21: Messaggio di conferma sblocco dati

Il comando m verra nuovamente abilitato e sara possibile procedere con la
modifica dei dati e con la generazione del file pdf secondo quanto indicato
precedentemente.

2.3 Generazione, firma e caricamento di un file zip

Il presente paragrafo mostra le indicazioni per la generazione ed il caricamento di un file
.Zip, previa apposizione della firma digitale dei singoli file che compongono la cartella
zippata.

Nei passaggi in cui & necessaria lI'apposizione di una firma digitale, il sistema propone una
tabella riassuntiva dei file da firmare. In particolare, per ciascun file, viene riportata una
dicitura che fa riferimento allo "stato di avanzamento"” della firma:

- 2 «=rif indica la possibilita di procedere con la generazione del PDF per
I'applicazione della firma digitale, non essendo presenti errori. Per scaricare il file,
e possibile cliccare direttamente sul comando oppure cliccare sul pulsante

attraverso il quale, con un'unica azione, verranno scaricati tutti i file
disponibili;

- "®-wwei indica che non & possibile procedere alla generazione del PDF per
I'applicazione della firma digitale e che e necessario apportare le opportune
modifiche. ATTENZIONE: nel caso di correzione degli errori segnalati, ove presente,
sara necessario cliccare sul comando Verifica Informazioni nella sezione di
riferimento per aggiornare gli esiti dei documenti;

- % o indica, per i file per cui € avvenuta la generazione in PDF e dunque il
download, che & possibile procedere all'applicazione della firma digitale ai fini del
caricamento;

- 7*’M: indica il corretto caricamento.
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Genera pdf

In caso di errori, cliccando sul comando
considerati "validi".

verra generato un file .zip contenente solo i file

Per firmare un file, & possibile procedere secondo due modalita:

1) generazione e firma del singolo file;
2) generazione e firma, con un'unica azione, di tutti i file "validi" (quelli per i quali non
sono presenti errori), attraverso un file .zip.

In entrambe le modalita, in caso di modifiche del documento, per rigenerarlo in formato pdf, sara necessario

. . . . Modifica />~
aprirne il dettaglio e cliccare sul comando roe

Generazione e firma del singolo file

i
=0

Per procedere con la generazione del singolo file, cliccare sul comando
nella colonna del documento di interesse.

Pag.1 /1 [11

~aeafDf presente

Lista Lotti

Informazioni
Numero Descrizione Documento 1 Documento 2 Di

Caricamento

1 Carta in risme riciclata = crea PDF Yo _ crea PDF

2 Carta in risme fibre vergini = . crea PDE =, crea PDF

Figura 22: Crea PDF

Verra mostrata una schermata con tutti i dettagli del file. Cliccare sul comando
GENERA PDF A . . A
presente in fondo alla schermata per scaricare il file.

All’atto della generazione del file pdf, il relativo comando verra disabilitato mentre
verranno abilitati i comandi per la modifica dei dati e per il caricamento del file firmato
digitalmente.

Firma della busta

ENERA PDF j . o

oy

File Firmato:

Modifica Offerta

L

Allega pdf firmato _/

Figura 23: Genera PDF
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Dopo aver salvato il file sul proprio computer ed averlo firmato digitalmente, cliccare sul

Allega pdf firmato

comando 7 posizionato in fondo alla schermata per riallegarlo.

Per maggiori dettagli sul caricamento di un file, consultare il paragrafo "Caricamento di un
L/ell.

Firma della busta

File Firmato:

Modifica Offerta A~
ahe

Allega pdf firmato ¢ _®

Figura 24: Allega pdf firmato

o . . .t . . OK
Un messaggio di informazione a video confermera l'operazione. Cliccare su per
chiudere il messaggio.

(& Informazione - Internet Explorer - O X
B http://177 83 S i e s e e Riidin aenTh Lz
Informazione A
@ Allegato firmato correttamente salvato
| v

Figura 25: Messaggio di conferma caricamento file

Il File Firmato verra mostrato nell'apposita area. Inoltre, il sistema visualizza il codice
HASH, la cosiddetta impronta digitale del documento ovvero una sequenza di numeri e
lettere che identifica in modo univoco il documento e il suo contenuto, mentre
posizionandosi con il cursore sul codice, € possibile visualizzare I'algoritmo HASH
utilizzato per ottenere il codice.

Firma della busta

File Firmato- % / pdf_stamp.pdf.p7m
D403 48024 3FOF2C72D3 TF4EFOCTIOETAZ 144331 8A3CEE4T0DAS534 1 5ATBE49F2A

Figura 26: File Firmato

All'atto del caricamento, lo stato del documento per cui e stato generato il file PDF, firmato

ed allegato, cambiera in o rimato |

12
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Pag.1 /1 m

Lista Lotti
Informazioni
Numero Descrizione Documento 1 Documento 2 Di
Caricamento
1 Carta in risme riciclata 7V — Firmato o _ crea PDF =4
2 Carta in risme fibre vergini = crea PDF o crea PDE g

Figura 27: Firmato
Generazione e firma del file zip

Per procedere con la generazione di tutti i file con un'unica azione, cliccare sul comando

presente in alto alla tabella riassuntiva dei documenti che richiedono di

essere firmati.

Genera pdf Elz}

In caso di errori, cliccando sul comando verra generato un file .zip contenente solo i file

considerati "validi".

R
O,
Pag. 1/ 1 m

Lista Lotti

Informazioni

Numero Descrizione Documento 1 Documento 2 Di
Caricamento

1 Carta in risme riciclata = crea PDF o _ crea PDF o

2 Carta in risme fibre vergini = crea PDE Ho _ crea PDE v

Figura 28: Genera zip pdf

Verra mostrata una schermata con I’evidenza dell'avanzamento dei file elaborati.

Generazione pdf

0%
l Elaborati 0 di 4 I

Elaborazione in corso

i L 1 1

Figura 29: Generazione file zip - Avanzamento file elaborati
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Al termine dell'elaborazione, salvare il file .zip scaricato sul proprio computer, cliccando

sul comando ~ e successivamente su "Salva con nome".

Generazione pdf

100%

Elaborazione terminata

Aprire o salvare offertazip (196 K8) da erpriv.afsoluziofi.com?

\

Apri Salva B Annulla l

®

Salva

Salvs con nome

Salva e apn

Figura 30: Salvataggio file

Salvato il file .zip sul proprio computer, estrarre i file contenuti nella cartella compressa.

Nel caso in cui all'interno della cartella .zip siano contenuti piu tipologie di documenti,
questi verranno salvati automaticamente in cartelle specifiche.

k cartella
. 2020 i

- Includi nella raccolta =

) tipologia 1
) tipologia 2

Figura 31: File generato

Ciascuna cartella conterra i singoli file PDF.

Firmare quindi digitalmente ogni file con estensione .p7m.

. »cartella » tipologia 1

Includi nella raccolta «

Mome

T filel_tip_1.pdf
T file2 tip 1.pdf

. »cartella » tipologia 2

- Includi nella raccolta =

Mome

B file1_tip_2.pdf
™ file2_tip_2.pdf

Condividi

Figura 32: File pdf da firmare

Successivamente, salvare nelle rispettive cartelle tutti i file firmati digitalmente senza
rinominarli, ed eliminare i file con estensione .pdf (in modo da lasciare esclusivamente i

file con estensione .p7m).
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. b cartella » tipologia 1
_

Includi nella raccolta =

Nome

# filel_tip_1.pdf.p7m

Efite2tiptpdf——

# file2 tip 1.pdf.pTm

. b cartella » tipologia 2
.

- Includi nella raccolta =

Nome

#] filel_tip_ 2.pdf.pim

# file2_tip_2.pdf.pim

Condividi

Figura 33: File pdf firmati

Dopo aver creato quindi il file .zip della cartella contenente i file firmati, cliccare sul

Importa pdf

comando

Per maggiori dettagli sul caricamento di un file, consultare il paragrafo "Caricamento di un

file".

o per allegare i file firmati digitalmente.

| Importa pdf f:ﬁ |

Pag.1 /1 m
Lista Lotti
Informazioni
Numero Descrizione Documento 1 Documento 2 Di
Caricamento
1 Carta in risme riciclata —)S _ Da Firmare % _ Da Firmare |
2 Carta in risme fibre vergini % _ Da Firmare % _ Da Firmare | <

Figura 34: Importa file zip

Un messaggio di informazione a video confermera la corretta importazione dei file firmati.

Cliccare su n per chiudere il messaggio.

ATTENZIONE: il Sistema verifica il caricamento dei file conformi e, in caso di anomalie, ne

da evidenza in un messaggio di riepilogo.

& Loading - intemet Explorer

18 hy

i~

 Importazione

Elaborazione terminata 1
f

Figura 35: Importazione file pdf
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All'atto del corretto caricamento, nella tabella di riepilogo, ciascun file verra visualizzato

in corrispondenza della relativa descrizione ed il suo stato cambiera in % timato

Testata

Q Busta Documentazione o Caricamento Lotti “ Hlenco Lotti

Genera pdf buste Importa pdf buste [:E
Pag-1/1 m

Lista Lotti
Numero Informazioni
Lotto Descnizione Busta Tecnica / Conformitd Busta Economica Di
Caricamento
1 Carta in risme riciclata 1234567891 —/ _ Firmato —)’ _ Firmato v
2 Carta in risme fibre vergini 1234567892 J - o J = e V]

Figura 36: Documenti Firmati

2.4 Calendario

La funzionalita Calendario consente l'inserimento di specifiche date nei campi in cui queste
sono richieste, in alternativa alla digitazione.

Per inserire una data attraverso tale funzionalita, cliccare sul comando posizionato in
prossimita del campo = "data".

ata

Figura 37: Data

Verra mostrata una scheda in cui & possibile:

a) inserire la data corrente, cliccando sul formato di data precompilato proposto dal
sistema (gg/mm/aa);

[March w2018 |
Sun Mon Tue Wed Thu Fri  Sat

33l el 1Y
S TS
o ko Kn
(\4!\
~ IS

L
]

2110372018

Figura 38: Inserimento data corrente

b) impostare una data diversa da quella corrente nella modalita di seguito indicata.
1) Selezionare il giorno di interesse, cliccando sul numero corrispondente presente
sul calendario.
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<« [March w2018 |
Sun Mon Tue Wed Thu Fri  Sat

Kn

o K

RlelRw
k

2% L’ 8 29 30 A
2110312018

puruuscfanutLfconrer

Figura 39: Inserimento data puntuale - giorno

2) Selezionare il mese di interesse, cliccando sul comando ¥ e scegliendo il nome
del relativo mese.

<« >
Sun ‘;"’;'-'-")' Thu Fri  Sat
uary B
e N 2 3
9 10
17
24
b 3
{ August
September 118
October
m November :m
December

Figura 40: Inserimento data puntuale - mese

3) Indicare I'anno di interesse, posizionandosi nell'apposito campo e digitando i
numeri corrispondenti.

« [Apni v »
Sun Mon Tue Wed Thu|Fri  Sat
Bl 2 3 4 5 o
g 9 10 11 12 13 14
19

15 18 17 18 19 20 2
2 23 22 26 20 28
22

211032018

puruusciuinuu conres

]
g =

Figura 41: Inserimento data puntuale - anno

Predisposta correttamente la data di interesse, cliccare sul comando S
O —

Sun Mon Tue Wed Thu F

n  Sat
BN 2 3 4 5 & 1
8 9 10 11 12 13 14
15 16 17 18 19 20 21
2 23 24 25 2 27 28
22 0
e 32018

Figura 42: Conferma inserimento data puntuale

La data inserita verra riportata nell’apposito campo.

Data

21/04/2018

Figura 43. Data inserita

17
Citta Metropolitana di Napoli | Funzionalita generiche e approfondimenti -



Funzionalita generiche e approfondimenti Citta Metropolitana di Napoli Hi

2.5 Seleziona localita geografica

Per inserire I'informazione relativa ad una specifica localita, in alcuni casi, non e consentita
la digitazione delle informazioni relative a Stato, Provincia e Comune direttamente nel
campo input; in tal caso, cliccare sul comando €' .

Stato Provincia Comune

Figura 44: Seleziona localita geografica

Nella schermata che verra mostrata sara possibile indicare la localita geografica secondo
due modalita:

1) digitare la parola chiave per cui s'intende effettuare la ricerca nell'apposito campo
che, inizialmente, si presentavuotol______ ] e poi cliccare sul comando = @« e
selezionare la localita di interesse tra quelle proposte.

Scelta del Comune

Scegliere il comune di appartenenza

avigare la struttura cliccando sull'i artella
re il comune scelto cliccand, e non presente cliccare su 'Altro’
ente la provincia di appartene re su 'Altra Provincia'

Napoll x[[_cea ]» Anouna

O—fTs :

Figura 45: Seleziona localita geografica - modalita ricerca

2) cliccare sull'icona’  per navigare all'interno della struttura ad albero, esplorando le
cartelle proposte, e selezionare la localita di interesse.

Scelta del Comune

Scegliere il comune di appartenenza

Navigare la struttura cliccando sull'immagine della cartella
Selezionare il comune scelto cliccando sul nome, se non presente cliccare su "Altro”
Se non presente la provincia di appartenenza, cliccare su 'Altra Provincia’

Cerca » Annulla

Mondo
Europa
Unione europea
Italia
J ud

éﬂ..‘y‘mm
éﬂwm.

d'Ischia
eale

»Caivano
»Calvizzano
*Camposang

Figura 46: Seleziona localita geografica - modalita selezione
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2.6 Dettaglio certificato firma

Il presente paragrafo illustra le indicazioni per procedere alla verifica del contenuto delle
dichiarazioni e delle certificazioni relative a un documento firmato digitalmente, generato
automaticamente dalla piattaforma oppure allegato da un utente.

Le verifiche effettuate sono considerate "bloccanti" e non consentono quindi l'invio del
documento se tutti i seguenti controlli non vengono superati:

- la firma apposta e corretta e tecnicamente valida (il file e parte della firma non &
corrotto o modificato dopo la firma);

- la data di scadenza della firma non e stata superata;

- vi e coerenza tra codice fiscale del firmatario e codice fiscale del certificato di
firma digitale;

- il certificato del sottoscrittore € garantito da una Autorita di Certificazione (CA)
inclusa nell'Elenco Pubblico dei Certificatori;

— il certificato del sottoscrittore non e scaduto nel momento in cui & stata apposta
la firma sul documento allegato;

- il certificato del sottoscrittore non e stato sospeso o revocato;

- il certificato e del tipo "Certificato sottoscrizione";

- l'algoritmo di firma e conforme con la normativa vigente al momento
dell'apposizione della firma;

- vi @ corrispondenza tra il documento generato dal sistema e quello allegato
dall'utente (per i documenti generati dal sistema).

Condotte le verifiche previste, accanto a ciascun file allegato, le icone evidenzieranno i
seguenti esiti:

® : cliccando su questa icona, viene visualizzato il file caricato. Nel caso si tratti di un file
firmato digitalmente, verra visualizzato il file privo della firma applicata;

/ I'icona indica che il file caricato e stato firmato digitalmente. Cliccando
sull'icona, potrai visualizzare le caratteristiche della firma applicata;

A : I'icona indica che il file caricato non é stato firmato digitalmente (l'icona non indica
un errore ma un avviso);

# : I'icona indica che la firma digitale applicata & valida ma non & stata verificata la revoca
del certificato. (I'icona non indica un errore ma un avviso; potrai pertanto procedere).

Per accedere al dettaglio del certificato di firma digitale e visualizzarne tutte le
informazioni, cliccare sulle icone presenti accanto al nome del file allegato (es. #).
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Allegato

; Allegato.p7m ...

ACBAFE2282216897B169D1D5950A8F5585E7BF55FF0083ADEBCCO728446A8286

Figura 47: Controlli firma digitale

Verra mostrata una schermata che presenta una serie di informazioni dettagliate sul
certificato.

Nell'area in basso alla schermata, sono presenti alcuni comandi per il download:

@ . per scaricare il file;

— % per scaricare il certificato di firma.

Per effettuare la verifica di coincidenza tra il file allegato ed il file effettivamente caricato a
sistema, clicca sul comando Verifica hash file posizionato nella toolbar in alto alla
schermata.

Dettagli certificato
O
Stampa Chiudi

“Esito verifica /

- Firma digitale valida

Uso certificato Non-Repudiation Algoritmo digest SHA256
Nome file Allegato.p7m Ente certificatore ArubaPEC 5.p.A. NC CA 3
Firmatario = Codice Fiscale AR DL

13/07/2017 o
Data firma 1310720 Certificato valido fino al  18/03/2018 23.59.59
09/10/2018
Data elaborazione firma 0535:00
Certificato sospeso o revocato
no
Certificatore riconesciuto dalla autority
Certificato scadute
no
Firma valida
Certificato sottoscrizione
Algoritmo di firma valido
Note ChilkatLog: VerifyP7M: DllDate: Apr 10 20...
Download file originale O
Algoritmo di hash del file SHA256 Hash del file ( checksum )  ACBAEE2282 JBFSSFRO0S3ADSECCO

Downlead certificato

A5

-
Downlead file senza busta 8

Figura 48: Dettagli certificato

N . S i fil . . .
Nella schermata che verra mostrata, cliccare sul comando %™ per selezionare il file

oggetto di verifica dal proprio computer.

Per maggiori dettagli, consultare il paragrafo "Caricamento di un File".
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@ FILE CHECKSUM - Google Chrome - (m] X
A Nonsicuro | e ress sicrmmm s s e suese s snee—ns s masann 2 @

— GENERAZIONE/VERIFICA HASH - FILE CHECKSUM
1

Selezionare il file da verificare| Sceglifile |[Nessun file selezionato
| It —

(opzionale) Hash da verificare :
6523D0639401C26F0021650EET0ASF582902B821C98AFB27CABES32F2ABDAD12F9

Upload File
1

Figura 49: Scegli file

. . . . Upload Fil
Selezionato il file, cliccare sul comando 7222

A Non sicuro L . ; - = - Y

— GENERAZIONE/VERIFICA HASH - FILE CHECKSUM

Selezionare il file da verificare | Sceglifile | Allegato pdip7m
1

(opzionale) Hash da verificare :
6230639401C26F0021650EE70ASF582902B821C98AFB27CAGES32F2ABDAD12F9

Upload File
(S A —

1

Figura 50: Upload File

Il sistema avviera in automatico la verifica di coincidenza e, nella medesima schermata,
verra mostrato il messaggio di esito.

Nel dettaglio:

1) nel caso di esito positivo, verra mostrato il messaggio "L'HASH COINCIDE".

-e_ :__E-;—_;é-fi_"." - Google Chrome = O
(D Non sicuro . ) o . . - ' oTTrTmrnmenme e G)\

— GENERAZIONE/VERIFICA HASH - FILE CHECKSUM

Selezionare il file da verificare | Sceglifile | Nessun file selezionato
= ]

(opzionale) Hash da verificare :
6523D639401C26F0021650EETOASF582902B821C98AFB27CABES32F2ABDAD12F9

Upload File

| S —)

HASH
623D639401C26F0021650EE70ASF582902B821C98AFB27CAGES32F2ABDAD12F

L'HASH COINCIDE

Figura 51: Caso 1 - Hash coincidente
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2) nel caso di esito negativo, verra mostrato il messaggio "L'HASH NON COINCIDE".
@ FILE CHECKSUM - Google Chrome - m|
(D MNON SICUMD | € 1vror srmssmresir i s i i i s s i Ssie s s i e e e b @,

— GENERAZIONE/VERIFICA HASH - FILE CHECKSUM

Selezionare 1 file da verificare | Scegli file | Nessun file selezionato

(opzionale) Hash da verificare :

623D639401C26F0021650EET0ASF582802B821C98AFB27CABES32F2ABDAD12F9
Upload File

HASH
7DEEE347171BS00BB83CC49934D6218AFF2D3ASBI94C78A6CD9669F 71E15F2¢

Figura 52: Caso 2 - Hash non coincidente

2.7 Assegna a

Il presente paragrafo mostra le indicazioni per I'Assegnazione di un documento ad un altro
utente dello stesso operatore economico, anch'esso registrato al Portale delle Gare
Telematiche di Citta Metropolitana di Napoli.

Aperto il dettaglio del Documento di interesse, cliccare sul comando Assegna a presente
nella toolbar posta in alto nella schermata.

Documento
1

Salva Stampa Invio Chiudi

@ 1 campi obbligatori sono indicati da label in grassetto

Operatore *Titolo documento Registro di Sistema Data Stato
Utente 1 Senza Titolo In lavorazione

Utente In Carico Protacollo Data Protocollo

Utente 1

Figura 53: Assegna a

Verra mostrata una schermata nella quale vengono riportate una serie di informazioni quali
il Compilatore del documento di assegnazione e I’'Utente Precedente al quale era in carico
lo stesso - se presente - mentre i campi Registro di Sistema e Data verranno
automaticamente alimentati all’atto della conferma. Cliccare sul comando
Seleziona ™l e scegliere - tra quelli proposti - il nominativo dell'utente a cui si intende
assegnare il documento.

Successivamente, cliccare sul comando Conferma posizionato nella toolbar posta in alto
nella schermata.
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Assegna a

3
@ 1 campi obbligatori sono indicati da label in grassetto

Compilatore Registro di Sistema Data Stato

Utente 1

Utente Precedente
Utente 1

“Da assegnare a

Seleziona A4

Utente 1
Utente 2 2
Utente 3

Figura 54: Assegna a - Selezione utente e conferma

Lo Stato del documento diverra "Confermato” e un messaggio di informazione a video

confermera 'operazione. Cliccare su —— per chiudere il messaggio.

Assegna a

Conferma Chiudi

x
Compilatore Registro di Sistema Data Stato
Utente 1 - Informazu)"e R PIO00450-19 09/10/2019 17:00:51 Confermato
1 Conferma eseguito
correttamente
Utente Precedente 1
Utente 1
OK
*Da assegnare a

Utente 2

Figura 55: Assegna a - Messaggio di conferma

Nella schermata relativa al documento appena assegnato ad un altro utente, nel rispettivo
campo, verra aggiornato il nominativo dell’utente che ha in carico il documento con quello
relativo all’'utenza selezionata.

Documento
Salva Stampa Invio Assegna a Chiudi

a * | campi obbligatori sono indicati da label in grassetto

Operatore *Titolo documento Registro di Sistema Data Stato
Utente 2 Senza Titolo In lavorazione
Utente In Carico Protocollo Data Protocollo

Utente 2

Figura 56: Aggiornamento nominativo
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